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BANDO DI SELEZIONE PER IL CONFERIMENTO DI N. 2 (DUE) BORSE DI RICERCA DAL TITOLO:
“SECURING SMART BUILDING DEVICES” - RESPONSABILE PROF. MAURO CONTI (BANDO RIF. HIT
2020B05)

Si prega di prendere visione della documentazione e della modulistica relativa al bando disponibili al

seguente link: http://www.unipd.it/borse-di-ricerca

Ai sensi dell’art. 79 comma 4 del “Regolamento di Ateneo per 'amministrazione, la finanza e la contabilita” e
del “Regolamento delle borse per lo svolgimento di attivita di ricerca”, € indetta una selezione per titoli per n. 2
(due) borse per lo svolgimento di attivita di ricerca da svolgersi presso il Human Inspired Technologies
Research Centre — HIT Centro Interdipartimentale di Ricerca e il Dipartimento di Matematica dell’'Universita
degli Studi di Padova sotto la responsabilita scientifica del Prof. Mauro Conti.

Le borse avranno la durata di n. 2 (due) mesi ciascuna.
L'importo totale di ciascuna borsa borsa & di € 1.000,00 (mille/00) e sara a carico del finanziamento:
CONT_COMM20_01 “Videotec - Securing Smart building Devices” e verra corrisposto in rate mensili
posticipate.

Titolo del progetto di ricerca: Securing Smart Building Devices.

Descrizione sintetica dell’attivita che il/la borsista dovra svolgere:
- Analisi delle vulnerabilita di sicurezza e privacy quali accesso non autorizzato, manipolazione del

video, DoS, aggiornamento con firmware corrotto;

- Progettazione delle soluzioni e contromisure per prevenire, mitigare e difendere il sistema;
- Analisi di potenziali vulnerabilitd dei processi aziendali e ridefinizione degli stessi in modo coerente

alle policy di cyber security.

Requisiti di accesso
- Laurea (ex ante D.M. 509/1999);
- Laurea triennale di cui al D.M. 509/1999 o al D.M. 270/2004.
(Per i titoli conseguiti presso Universita straniere lidoneita viene accertata dalla Commissione

esaminatrice).
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Competenze richieste:
o  Conoscenza della lingua inglese;
o  Conoscenze informatiche: Sistemi operativi, conoscenza di crittografia e concetti di sicurezza di base,

conoscenza di networking ed esperienza in linguaggi di programmazione (C/C++ e python).

Ulteriori titoli considerati:

o  Documentata attivita di studio e di ricerca pertinenti.

Incompatibilita

La borsa di ricerca non & cumulabile con:

- assegni per attivita di ricerca;

- borse di studio a qualsiasi titolo conferite, tranne quelle concesse da istituzioni di ricerca nazionali ed
estere allo scopo di integrare, con soggiorni all'estero, la specifica attivita prevista dal programma di lavoro
svolto dal titolare;

In caso di rapporto di lavoro autonomo o subordinato o parasubordinato, la compatibilita verra attestata dal

Responsabile scientifico.

Non potranno essere conferite borse di ricerca a coloro che abbiano un grado di parentela o di affinita, fino al

guarto grado compreso, con personale docente o ricercatori/ricercatrici di ruolo appartenenti alla struttura che

propone la selezione ovvero con Rettore, Direttore generale o componenti del Consiglio di Amministrazione

dell’Ateneo.

Modalita di presentazione della domanda di partecipazione

La data di scadenza della domanda di partecipazione alla selezione ¢ fissata alle ore 13.00 del 15° giorno
decorrente dal giorno successivo alla data di pubblicazione del presente Bando all’Albo Ufficiale di
Ateneo. Qualora tale termine scada di giorno festivo, prefestivo o giorno di chiusura dell’Ateneo la scadenza
viene prorogata al primo giorno feriale utile. La domanda di partecipazione dovra essere compilata utilizzando
esclusivamente il modulo disponibile al link indicato in premessa al bando e nella pagina web del Centro HIT:
http://hit.psy.unipd.it/  seguendo il percorso “Activities” — “News” — “Open Positions”. La modalita di
trasmissione della domanda potra essere una delle seguenti:

1) spedita all'indirizzo: centro.hit@pec.unipd.it
- tramite posta elettronica certificata (PEC) accompagnata da firma digitale apposta sulla medesima e su tutti i
documenti in cui & prevista I'apposizione della firma autografa in ambiente tradizionale;
- tramite posta elettronica certificata (PEC) mediante trasmissione della copia della domanda sottoscritta in
modo autografo, unitamente alla copia del documento di identita del sottoscrittore; tutti i documenti in cui
prevista I'apposizione della firma autografa in ambiente tradizionale dovranno essere analogamente trasmessi

in copia sottoscritta. Le copie di tali documenti dovranno essere acquisite mediante scanner.
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Per l'invio telematico della documentazione dovranno essere utilizzati formati statici e non direttamente

modificabili, privi di macroistruzioni e di codici eseguibili, preferibilmente PDF.

2) spedita, in formato preferibilmente pdf, all'indirizzo: ricerca.hit@unipd.it

Nell'oggetto dell’'e-mail si dovra indicare: Bando di selezione per borsa di ricerca dal titolo: Securing
Smart Building Devices Rif. HIT 2020B05 (Prof. Mauro Conti).

Alla domanda dovra essere allegato:
a) un CV in formato Europeo datato e firmato, disponibile al link indicato in premessa al bando;
b) la fotocopia di un valido documento di identita (Carta di Identita o Passaporto);

) ogni altro documento, titolo o pubblicazione, utile alla selezione.

Procedure di selezione

Le candidature saranno valutate da una Commissione esaminatrice, nominata secondo quanto previsto dal
“‘Regolamento delle borse per lo svolgimento di attivita di ricerca”, sulla base dei titoli.

La Commissione esaminatrice, prima di procedere alla valutazione dei candidati, stabilira il punteggio
massimo da attribuire, i criteri e le modalita di valutazione dei titoli.

Al termine dei lavori, la Commissione trasmettera il verbale delle operazioni concorsuali al Direttore del
Centro HIT per gli adempimenti di competenza.

Il Direttore del Centro HIT, verificata la legittimita degli atti, procedera con proprio decreto all’approvazione
degli stessi e all’'assegnazione della borsa.

La segreteria del Centro HIT presso il Dipartimento di Psicologia Generale, che ha emesso il bando,
trasmettera alla persona risultata vincitrice il provvedimento di assegnazione.

Nel termine di dieci giorni dal ricevimento del provvedimento di assegnazione, la persona risultata vincitrice
dovra, a pena di decadenza, accettare la borsa. In caso di rinuncia la borsa sara assegnata seguendo l'ordine
della graduatoria finale di merito.

E garantita la pubblicita dei risultati della selezione all’Albo di Ateneo e nella pagina web del Centro HIT:
http://hit.psy.unipd.it/ seguendo il percorso “Activities” — “News” — “Open Positions” e selezionando il bando in
oggetto.

Qualora venga meno la necessita, la convenienza o l'opportunita, I'Universita pud non procedere

all’assegnazione della/e borsa/e di ricerca.

Ritiro documenti e pubblicazioni
Si potra provvedere a proprie spese al recupero della documentazione e delle pubblicazioni inviate a

questa Universita, dopo due mesi dall’espletamento della selezione, salvo eventuale contenzioso in atto.
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Trattamento dei dati personali
| dati personali trasmessi con le domande di partecipazione alla procedura selettiva, ai sensi del D. Lgs. n.
196 del 30/06/2003 e s. m. i., saranno trattati esclusivamente per le finalita di gestione della presente

procedura e dell’eventuale successiva assegnazione della borsa.

Responsabile del Procedimento

Ai sensi di quanto disposto dall'art. 5 della legge 07/08/1990, n. 241 e s. m. i., responsabile del
procedimento amministrativo (RPA) della presente selezione & la Dott.ssa Elisa Barzon, Segretario
Amministrativo del Centro HIT, e-mail: elisa.barzon@unipd.it, Tel. n. 049 827 6589.

Norme finali
Per quanto non previsto nel presente bando si rinvia all’apposito Regolamento di Ateneo ed alla normativa

vigente in materia.

Il Direttore del Centro Interdipartimentale di Ricerca
Human Inspired Technologies Research — HIT

Prof. Luciano Gamberini

Firmato digitalmente da:
GAMBERINI LUCIANO
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